Marin Moulinier
73160 Cognin
France

“ https://t.me/marin_mln
(@) @marin-m, @p1-mmr
@ https://moulinier.re/

Curriculum Vitae

Expérience professionnelle

P1 Security

Ingénieur sécurité (depuis avril 2017 - en poste)
Davril 2017 a décembre 2019 : sur site a Paris 19¢
Depuis décembre 2019 : a distance, Rhdne-Alpes

« Participation a des audits de sécurité sur des systemes UNIX, dont taches
avec rétro-ingénierie (maitrise d'IDA Pro, gdb, ARM, x86...).

 Développement bas niveau, systeme, réseaux et web (C, Lua, Bash, Python/Django)
dans le cadre d'un systéme de détection de motifs anormaux sur les réseaux de
signalisation télécom (SS7/Diameter). Utilisation d'Elasticsearch, Redis, MongoDB,
MySQL.

 Conception, design UX/UI et développement full-stack sur plusieurs applications web
a usage interne Python/Flask/SQLAlchemy.

Gestion de projet en autonomie.

Retraitement de documents a 'aide des API COM Word.

« Développement de projets et composants internes a l'aide du langage Rust
(programmation réseaux et systeme).

* Autres taches internes mettant a contribution les qualités rédactionnelles

(correction, relecture, syntaxe de 'anglais et du francais) ou des compétences annexes
comme le graphisme.

Formations

D.A.E.U. A (Dipldme d’Accés aux Etudes Universitaires, option Littéraire) :
Octobre 2021 - mai 2022


https://moulinier.re/
https://github.com/p1-mmr
https://github.com/marin-m
https://t.me/marin_mln

Obtenu avec mention Trés Bien et une note de 70,801/80. Equivalence reconnue au
baccalauréat.
Université Savoie Mont-Blanc, Jacob-Bellecombette

&4 Formation a la programmation informatique en autodidacte, dés l'école primaire,
avec plus tard un développement d'intéréts pour la sécurité, les réseaux de
télécommunications et la rétro-ingénierie.

Projets open-source

&4 2023 - hermes-dec est le premier décompilateur et désassembleur universel pour
le format React Native.

& https://github.com/P1sec/hermes-dec (400+ favs)

&4 2020 - SongRec est le premier client Shazam open-source pour Linux. Ecrit dans le
langage Rust avec une interface GTK+ épurée et un code propre et construit sur un
modéle objet, il a été congu apres rétro-ingénierie de l'application Shazam officielle, en
conformité avec les exceptions européennes et francaises autorisant la rétro-
ingénierie a des fins d'interopérabilité et la réalisation de logiciels libres.

& https://github.com/marin-m/SongRec/ (1.3k favs)

Il a été intégré dans les dépbdts communautaires officiels d’Arch Linux, Flathub (25 k +

utilisateurs) et partageé sur des blogs notoires tels que Korben ou Linux Uprising.

&4 2019 - vmlinux-to-elf est le premier extracteur de symboles universel couvrant
une large diversité de noyaux Linux. Outil de rétro-ingénierie destiné principalement a
l'embarqué, il reconstitue un fichier ELF analysable a partir d'un noyau au format
vmlinux, vmlinuz, bzimage, image Android, image Qualcomm, zlmage ou un
quelconque blob brut, et supporte divers formats de compression et architectures.

& https://github.com/marin-m/vmlinux-to-elf/ (1.2k favs)

Recommandé par GR Security et Igor Skochinsky d’'Hex-Rays, et utilisé par Synacktiv.

&d 2018 - QCSuper est un outil permettant la capture et la sauvegarde au format
PCAP/GSMTAP des trames radio (RRC, NAS) émises par les basebands 2G/3G/4G de
marque Qualcomm, dans des buts d'analyse. Il s'utilise avec un simple téléphone


https://www.synacktiv.com/publications/dumping-the-sonos-one-smart-speaker.html
https://twitter.com/IgorSkochinsky/status/1234725741234880513
https://twitter.com/grsecurity/status/1210248367500083202
https://github.com/marin-m/vmlinux-to-elf/
https://www.linuxuprising.com/2020/10/identify-songs-on-your-linux-desktop.html
https://korben.info/identifier-chanson-shazam-linux-songrec.html
https://flathub.org/apps/com.github.marinm.songrec
https://github.com/marin-m/SongRec/
https://github.com/P1sec/hermes-dec

Android rooté, connecté via le protocole USB avec ADB, mais peut aussi s'utiliser en
mode port série virtuel avec un support de type clef 3G ou bien une capture
enregistrée dans les formats des outils métiers de Qualcomm.

& https://github.com/P1sec/QCSuper/ (1.3k favs - 15 références académiques)

Il implémente également d'autres fonctionnalités du protocole de diagnostic
(Diag/QCDM) des basebands Qualcomm. Partagé par x0rz, Renaud Lifchitz, Korben.

&4 2016 - PBTK est un outil de rétro-ingénierie permettant notamment l'extraction de
structures de définitions de données Protobuf dapplications Android, de bureau
utilisant une runtime standard et de certaines applications web Google. Il comporte
également un volet de fuzzing assisté qui a mené a la découverte d’'une vulnérabilité
récompensée par le programme de recherche de vulnérabilités (bug bounty - VRP) de
Google (voir plus bas).

& https://github.com/marin-m/pbtk

Publications

&4 2022 - SSTIC 2022 : La signalisation chez les opérateurs mobiles (article) : Cet article

présente une vue d'ensemble sur la sécurité des réseaux de signalisation mobile. Je
participe a sa rédaction en effectuant notamment des infographies représentant de
l'organisation géospatiale, fonctionnelle et technique de ces réseaux.

& https://www.sstic.org/media/SSTIC2022/SSTIC-actes/
la_signalisation_chez les_oprateurs_mobiles/SSTIC2022-Article-

la_signalisation chez les oprateurs mobiles-michau moulinier.pdf

&4 2019 - P1 Labs : Presenting QCSuper: a tool for capturing vour 2G/3G/4G air traffic
on Qualcomm-based phones

& https://labs.p1sec.com/2019/07/09/presenting-qcsuper-a-tool-for-capturing-

your-2g-3g-4g-air-traffic-on-qualcomm-based-phones/

&4 2017 - How | found a Google Maps XSS (by fiddling with Protobuf) : Write-up
détaillant la recherche et la découverte d'une vulnérabilité de type XSS avec

contournement de filtres au niveau d'un endpoint Protobuf utilisé par la version web
de Google Maps. La vulnérabilité a préalablement été signalée aux équipes de Google
et réecompensée selon un bareme dans le cadre de leur programme de bug bounty.


https://medium.com/@marin_m/how-i-found-a-5-000-google-maps-xss-by-fiddling-with-protobuf-963ee0d9caff
https://labs.p1sec.com/2019/07/09/presenting-qcsuper-a-tool-for-capturing-your-2g-3g-4g-air-traffic-on-qualcomm-based-phones/
https://labs.p1sec.com/2019/07/09/presenting-qcsuper-a-tool-for-capturing-your-2g-3g-4g-air-traffic-on-qualcomm-based-phones/
https://labs.p1sec.com/2019/07/09/presenting-qcsuper-a-tool-for-capturing-your-2g-3g-4g-air-traffic-on-qualcomm-based-phones/
https://labs.p1sec.com/2019/07/09/presenting-qcsuper-a-tool-for-capturing-your-2g-3g-4g-air-traffic-on-qualcomm-based-phones/
https://www.sstic.org/media/SSTIC2022/SSTIC-actes/la_signalisation_chez_les_oprateurs_mobiles/SSTIC2022-Article-la_signalisation_chez_les_oprateurs_mobiles-michau_moulinier.pdf
https://www.sstic.org/media/SSTIC2022/SSTIC-actes/la_signalisation_chez_les_oprateurs_mobiles/SSTIC2022-Article-la_signalisation_chez_les_oprateurs_mobiles-michau_moulinier.pdf
https://www.sstic.org/media/SSTIC2022/SSTIC-actes/la_signalisation_chez_les_oprateurs_mobiles/SSTIC2022-Article-la_signalisation_chez_les_oprateurs_mobiles-michau_moulinier.pdf
https://www.sstic.org/media/SSTIC2022/SSTIC-actes/la_signalisation_chez_les_oprateurs_mobiles/SSTIC2022-Article-la_signalisation_chez_les_oprateurs_mobiles-michau_moulinier.pdf
https://github.com/marin-m/pbtk
https://twitter.com/p1security/status/1148523286382415875/retweets
https://scholar.google.com/scholar?q=%22qcsuper%22
https://github.com/P1sec/QCSuper/

& https://medium.com/@marin_m/how-i-found-a-5-000-google-maps-xss-by-fiddling-
with-protobuf-963ee0d9caff

&4 2014 - Captures réseau du démarrage et fonctionnement de la Neufbox 6 : Exercice

de documentation technique portant sur des traces réseaux, avec détail de la mise en
place d'un protocole de captures de traces sur un modem-routeur ADSL.

& https://lafibre.info/remplacer-sfr/captures-reseau-du-demarrage-et-
fonctionnement-de-la-neufbox-6

Classements

&d En 2014, avant I'ajout de niveaux, présence dans le top 10 des challengers de la
plateforme d'apprentissage de la sécurité informatique Root-Me.org.

& https://web.archive.org/web/20141117083919/http://www.root-me.org/fr/
Communaute/Classement/

Bénévolat

&d De 2015 & 2021 et sous différents comptes - Contribution occasionnelle &
Wikipédia (urbanisme, géographie, sciences).

&4 2014 - 2017 - La Fibre.info - Modérateur. Forum spécialisé portant sur le
fonctionnement des réseaux de télécommunication et les réseaux informatiques au
sens large, constituant aussi une large base d'archives sur les télécommunications en
France et une documentation technique.


https://web.archive.org/web/20141117083919/http://www.root-me.org/fr/Communaute/Classement/
https://web.archive.org/web/20141117083919/http://www.root-me.org/fr/Communaute/Classement/
https://lafibre.info/remplacer-sfr/captures-reseau-du-demarrage-et-fonctionnement-de-la-neufbox-6
https://lafibre.info/remplacer-sfr/captures-reseau-du-demarrage-et-fonctionnement-de-la-neufbox-6
https://lafibre.info/remplacer-sfr/captures-reseau-du-demarrage-et-fonctionnement-de-la-neufbox-6
https://medium.com/@marin_m/how-i-found-a-5-000-google-maps-xss-by-fiddling-with-protobuf-963ee0d9caff
https://medium.com/@marin_m/how-i-found-a-5-000-google-maps-xss-by-fiddling-with-protobuf-963ee0d9caff
https://lafibre.info/
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